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Am 10.07.2001 verabschiedete der Arbeits-
kreis Online-Marketing des Verbands der
deutschen Internetwirtschaft die erste
,»Richtlinie fiir erwiinschtes Online-
Marketing“. Anfang 2008 folgte die 2.
Auflage.

Die Richtlinie wurde inzwischen millionen-
fach als PDF abgerufen. Seit dem Erschei-
nen der 2. Auflage haben sich die recht-
lichen Rahmenbedingungen weiter verén-
dert. AuRerst wichtige Anderungen fiir die
Praxis haben sich inshesondere durch die
jingste Rechtsprechung des Bundesgerichts-
hofes (BGH) hinsichtlich der Gestaltung der
Einwilligung zur E-Mail-Werbung ergeben.
Aufgrund der gednderten Rechtslage wurde
nun eine Uberarbeitung dieser stark nachge-
fragten Richtlinie notwendig.

Weil immer mehr Unternehmen inzwischen
E-Mail-Marketing fiir die Kundenkommuni-
kation einsetzen, ist es notwendig, hier kon-
krete und vor allem praxisnahe Handlungs-
anweisungen zu geben. Die vorliegende Richt-
linie gibt Unternehmen eine Antwort auf die
hiufigsten rechtlichen Fragen. Zu jeder Frage
gibt es drei Bereiche:

Den zugrundeliegenden Gesetzestext

Eine Erlduterung der Fragestellung und
Vorschlige zur praktischen Umsetzung der
gesetzlichen Anforderungen
Praxisbeispiele

Waghiusel im Januar 2009
Torsten Schwarz

eco Arbeitskreisleiter
Online-Marketing
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Die aus Unternehmenssicht derzeit vordring-
lichsten Fragen sind:

% Liegt die Einwilligung der Empfénger vor?

? Kann die Einwilligung nachgewiesen
werden?

» Wissen die Empfinger, wozu sie
eingewilligt haben?

» Wurden die Empfinger auf die
Abbestellméglichkeit hingewiesen?

? Erhalten die Empfinger eine E-Mail-
Bestitigung ihrer Einwilligung?

» Kénnen E-Mails bequem abbestellt werden?

? Wird auf Anfragen und Beschwerden
reagiert?

% Ist der Betreff nicht irrefithrend?

? Ist der Absender klar erkennbar?

¥ Ist das Impressum vollstéindig?

Selbstverstindlich kann eine solche Richtlinie
keine Rechtsheratung im Einzelfall ersetzen.
Sie kann jedoch dazu beitragen, dass Unter-
nehmen sich auf sichererem Terrain bewegen,
wenn sie im Kontakt mit Interessenten das
Medium E-Mail einsetzen. Ebenso sollen sich
Verbraucher sicherer fithlen kéonnen, wenn Sie
bei einem Unternehmen ihre E-Mail-Adresse
hinterlassen. Sicher heifdt dabei, dass Adres-
sen nicht weitergegeben werden, dass E-Mails
nur mit Einwilligung des Adressaten versandt
werden und dass es bequem méglich ist, die
eigene Adresse jederzeit wieder aus einem
Verteiler zu streichen.

Der grofie Erfolg des Mediums E-Mail beruht
auf Vertrauen. Dazu soll diese Richtlinie bei-
tragen. Die Richtlinie ist auch im Internet
unter www.eco.de/ RichtlinieOnlineMarketing
abrufbar.

Kéln im Januar 2009
Harald A. Summa
Geschiiftsfiithrer, eco e. V.



Oder: Warum diese Richtlinie fir
die E-Mail-Kampagne und auch den
~Newsletter” zu beachten ist!

Als Instrument zur Kundenkommunikation
weist das Medium E-Mail gegeniiber dem
klassischen Brief eine Reihe von Vorteilen

auf - nicht zuletzt die niedrigen Versandkosten
und die hohen Responseraten. Daher erfreut
es sich bei Marketingleitern zunehmender
Beliebtheit.

Seridses E-Mail-Marketing ist kein Spam.
Spam-E-Mails sind unerwiinschte und unge-
wollte Werbe-E-Mails, die meist aus dem Aus-
land und oft von organisierten Kriminellen
verschickt werden. Spam-E-Mails verschleiern
meist den Absender und enthalten fast nie
ein Impressum mit ladungsfihiger Absender-
adresse.

Nachbhaltig erfolgversprechend ist E-Mail-Mar-
keting nur, wenn die Empfinger der Werbung
vorab zugestimmt haben. Diese Zustimmung
wird ,,Permission® genannt. Das so genannte
»Permission-Marketing® setzt voraus, dass eine
Reihe gesetzlich verankerter Regeln beachtet
werden. Die Regeln werden in der vorliegenden
Richtlinie erldutert. Beispiele verdeutlichen die
praktische Umsetzung.

Die Bezeichnung ,,E-Mail-Marketing® ist allge-
mein gebriuchlich fiir den Versand von Serien-
briefen iiber das Internet. In den gesetzlichen
Bestimmungen wird dieser Begriff nicht ver-
wendet, sondern von ,, Werbung unter Verwen-
dung elektronischer Post“ gesprochen.

§ 7 Abs. 2 Nr. 3 des Gesetzes gegen den unlau-
teren Wetthewerb (UWG) verbietet Werbung
per E-Mail ohne dass eine Einwilligung des
Empfingers vorliegt. Werbung ist jede Aufer-
ung mit dem Ziel, den Absatz von Waren oder
die Erbringung von Dienstleistungen zu for-
dern. Diese Definition wird in der Recht-

_FEinleitung

sprechung weit ausgelegt. Die Verbotsregelung
in § 7 Abs. 2 Nr. 3 UWG findet keine prakti-
sche Einschrinkung. Nur eindeutig zweckge-
bundene Kommunikation innerhalb eines Ver-
tragsverhiltnisses oder rein altruistische Infor-
mationsverbreitung fallen aus der Anwendung:
Der Versand von Bestellungen und Versand-
bestitigungen, gesetzlich geforderte Benach-
richtigungen nach dem Aktienrecht und Aus-
kiinfte tiber Speicherung und Verarbeitung
personlicher Daten sind Teile bestehender
Geschiftsbeziehungen.

Der Newsletter eines Unternehmens ist Wer-
bung. Der BGH hat in einer Entscheidung aus
dem Jahr 2004 das in § 7 Abs. 2 Nr. 3 UWG
(damals noch: § 1 UWG) enthaltene Verbot
ausdriicklich auf Newsletter angewandt.
Zusiitzlich hat der Empféinger der E-Mail einen
allgemeinen Abwehranspruch nach § 823 Abs.
1i.V.m. § 1004 Abs.1 S.2 BGB analog. Der
Anspruch besteht auch, wenn es sich bei der
E-Mail nicht um Werbung handelt. Es ist allein
entscheidend, dass eine E-Mail zugesandt
wurde, die unerwiinscht war.

Der § 7 Abs. 2 Nr. 4 UWG und auch § 6 Abs.
1 Nr. 1 und Nr. 2 Telemediengesetz (TMG) ent-
halten Grundsatz-Regeln fiir die Transparenz
von Werbung: Kommerzielle Kommunikation
muss klar als solche erkennbar sein. Ihr Auf-
traggeber muss identifizierbar sein. Das gilt
auch fiir elektronische Newsletter.

Auch in formeller Hinsicht ist bei der Gestaltung
von E-Mail-Werbung das TMG der Staatsvertrag
fiir Rundfunk und Telemedien (RStV) sowie

die handels- und gesellschaftsrechtrechtlichen
Bestimmungen iiber die Pflichtangaben in
Geschiiftsbriefen zu beachten. Besonders zu
nennen sind das Verbot der Verschleierung des
Namens in Bezug auf den Absender oder der
Betreffzeile in Bezug auf den Inhalt der Mail (§ 6
Abs. 2 TMG) die - von Internetseiten bekannte —
sog. Impressumspflicht (§ 5 Abs. 1 TMG).



_Liegt die Einwilligung der Empfinger vor?

E-Mail-Werbung ohne Einwilligung des
Adressaten ist eine unzumutbare Belisti-
gung. Dies gilt fiir den Privatbereich wie
auch bei Geschiftskunden. Ausnahmen
bestehen unter bestimmten Voraussetz-
ungen fiir bestehende Geschiftsbezieh-
ungen (§ 7 Abs. 3 Nr. 1 bis Nr. 4 UWG).
Aufler der E-Mail-Adresse darf es keine
Pflichtfelder geben, damit anonyme Nutz-
ung moglich ist. (§ 3a BDSG, § 13 Abs. 6
TMG) . Es diirfen nur Daten erhoben wer-
den, die auch benétigt werden (Datenspar-
samkeit). Der Nutzer muss vor der Ein-
willigung auf die Abbestellmdglichkeit
hingewiesen werden (§ 13 Abs. 3 TMG)

Die Einwilligung

ist bewusst und konkret

gilt nur fir den Versender

erfolgt nicht durch Versffentlichung der
E-Mail-Adresse

erfordert nur die E-Mail Adresse

ist auch unter Geschiftsleuten (B2B) notig

E-Mail-Werbung ist zulidssig, wenn der
Empfinger explizit seine Erlaubnis dazu gege-
ben hat. Die Einwilligung muss durch den
Nutzer bewusst und eindeutig erteilt werden.
Der Nutzer muss entweder ein Késtchen ankli-
cken/ankreuzen oder sonst eine vergleichbar
eindeutige Erkldrung seiner Zustimmung in
die Werbung mittels E-Mails abgeben. Diese
Erkldrung muss gesondert erfolgen; sie darf
nicht Bestandteil anderer Erkldrungen sein

(z. B. Einwilligung in die Geltung von
Allgemeinen Geschiftsbedingungen). Es diir-
fen keine vorangeklickten / vorangekreutzten
Kistchen verwendet werden. Die Einwilligung
endet, wenn der Beworbene der Zusendung
von Werbung per E-Mail ausdriicklich wider-
spricht.

Tipp: Eigene Webseite, bestehende Kontakte
(Messen) oder Werbung in fremden News-
lettern eignen sich gut um eine Einwilligung
einzuholen.

Die Einwilligung muss fiir den konkreten

Fall erteilt sein, beispielsweise fiir den monat-
lichen Firmen-Newsletter. Die Einwilligung
wird ausdriicklich dem Versender des News-
letters gegeben. Eine generelle Einwilligung
gegeniiber jedermann ist nicht méglich. Die
Bekanntgabe der E-Mail-Adresse in éffent-
lichen Verzeichnissen oder auf Briefkopfen,
Visitenkarten und dergleichen ist keine Ein-
willigung zur Zusendung von Werbung. Aus
Verzeichnissen oder Homepages abgeschrie-
bene E-Mail-Adressen diirfen nicht werblich
angeschrieben werden. Von gekauften Adres-
senbestinden ist dringend abzuraten. Die Ein-
willigung, die der Adressanbieter méglicher-
weise hat, bezieht sich nicht auf den konkreten
Firmen-Newsletter.

Einzige Ausnahme nach § 7 Abs. 3 UWG:

Im Rahmen bestehender Kundenbeziehungen
kann ein Unternehmen fiir den Absatz eigener,
dhnlicher Waren und Dienstleistungen per
E-Mail werben, ohne die ausdriickliche Ein-
willigung des Kunden einzuholen bis die wei-
tere Nutzung untersagt wird. Auf die Wider-
spruchsmoglichkeit muss der Kunde jedoch
bereits bei Erhebung der E-Mail-Adresse und
bei jeder Zusendung hingewiesen werden. Der
Hinweis auf das Widerspruchsrecht muss
auch enthalten, dass fiir die Ijbersendung des
Widerspruchs keine ungewéhnlichen Kosten -
z. B. fiir teuere 0900- Rufnummern - entste-
hen.



Die Einwilligung muss vom angegebenen
Empfinger stammen. Wie erreicht man das?
Der Versender eines Newsletter sendet dem
neuen Empfinger eine E-Mail mit einem
Aktivierungscode. Der Empfinger bestitigt
den Erhalt. Das ist das ,,Double-Opt-in“
Verfahren, mit dem sich Versender und
Empféinger vor dem Missbrauch von E-Mail-
Adressen durch Dritte schiitzen kénnen.

Die Einwilligung darf nicht mehr Daten vom
Empfinger verlangen, als fir die Erbringung
des Dienstes nétig sind. Den Abonnenten
muss es moglich sein, sich anonym oder mit
einem Pseudonym zu registrieren.

Besondere Vorsicht ist geboten bei der Gestal-
tung von Einwilligungserklirungen, die (auch)
die Gewinnung von Adressdaten fiir Dritte (Co-
Sponsoring bzw. Co-Registrierung) umfassen.
Hier wird empfohlen, eine méglichst grofie
Transparenz gegeniiber dem Nutzer walten zu
lassen. Insbesondere wird empfohlen, folgende
Voraussetzungen einzuhalten:

? Die Unternehmen, fiir die Adressdaten
generiert werden, sind namentlich und bei
Angabe der Branche einzeln zu benennen,

? Die Kenntnisnahme der Liste der Unterneh-
men muss fiir den Nutzer leicht und eindeu-
tig innerhalb des Einwilligungsprozesses
moglich sein.

? Die Listengrofe ist beschrankt auf maximal
zehn (10) Unternehmen.

Formelle Anforderungen
des Datenschutzrechts

Das deutsche Datenschutzrecht stellt an die
Wirksambkeit von Einwilligungen in die Erhe-
bung und Verwendung von personenbezogenen
Daten - das ist bei der Einwilligung zum
E-Mail-Marketing typischerweise der Fall -
besondere Anforderungen.

Nach § 4a Abs. 1 S. 3 BDSG gilt das Schrift-
formerfordernis. Das bedeutet, dass eine Ein-
willigung datenschutzrechtlich nur wirksam
ist, wenn sie handschriftlich unterzeichnet ist.
Da dies im Internet unpraktisch ist und die
elektronische Signatur kaum verbreitet ist,
kann die datenschutzrechtliche Einwilligung
auch elektronisch eingeholt werden. Nach § 13
Abs. 2 TMG sind hierfiir bestimmte Anforder-
ungen umzusetzen:

Der Nutzer muss seine Einwilligung
bewusst und eindeutig erteilen,

die Einwilligung muss gesondert, bezogen
nur auf die Zusendung von E-Mail-Werbung,
erteilt werden,

die Einwilligung muss protokolliert werden,
der Nutzer muss den Inhalt der Einwilligung
jederzeit abrufen konnen und

der Nutzer muss die Einwilligung jederzeit
mit Wirkung fiir die Zukunft widerrufen
konnen. Auf dieses Widerrufsrecht ist er
vorab hinzuweisen.

Werden diese Vorgaben nicht eingehalten,
ist die elektronische Einwilligung datenschutz-
rechtlich unwirksam.



Praxisbeispiele

Auf der Seite www.absolit.de/news.htm erteilt
der Empfinger seine Zustimmung in einem
Webformular. Der Empféinger registriert sich
selbst fiir den E-Mail-Verteiler. Die E-Mail-
Adresse des Empféngers ist obligatorisch.
Weitere Personalisierung ist freiwillig.

Checkliste:

» Haben die Empfinger aktiv und gesondert
eingewilligt?
Ja []/ Nein []

¥ Wird auf den Einsatz von Adressen
verzichtet, die von Homepages oder aus
Verzeichnissen abgeschrieben wurden?
Ja ]/ Nein []

? Wurde die Einwilligung explizit dem
Versender erteilt?
Ja []/ Nein []

? Werden nur Daten abgefragt, die wirklich
notwendig sind?
Ja []/ Nein []

? Ist es maglich, auch NUR die
E-Mail-Adresse anzugeben?
Ja []/ Nein []

% Wird auch bei Geschiftsleuten (B2B)
immer eine Einwilligung eingeholt?
Ja []/ Nein []



_Kann die Einwilligung nachgewiesen werden?

So entscheidend wie das Einholen der Ein-
willigung ist deren Nachweis. Denn eine
Einwilligung, die im Ernstfall nicht nachge-
wiesen werden kann, gilt als nicht erteilt.
Nachgewiesen werden muss dabei, dass der-
jenige eingewilligt hat, der spiter auch die
E-Mail erhilt. Es geniigt nicht der Nachweis,
dass irgendwer die Einwilligung erteilt hat.

Die Einwilligung muss

nachweisbar sein

nachweisbar beziiglich des spiteren

Empfangers sein

Moglichkeiten:

- Postkarte / Brief: Unterschrift

- Telefax: Unterschrift und Zugang des

Originals

- Online: Double-Opt-in

- Personlicher Kontakt: Zeuge (problema-
tisch) oder Double-Opt-in

- Telefon: Aufzeichnung (nicht ohne Weiteres
zulissig!) oder Double-Opt-in

Double-Opt-in:

- zweimalige Zustimmungserkldrung

- die Anfrage der zweiten Zustimmung ist
rein sachlich gehalten und enthilt nur die
Anfrage aber keine Werbung

- die zweite Zustimmungserkliarung wird ein-
deutig vom spiteren Empfinger erklirt

- die zweite Zustimmung enthilt alle fiir die
Einwilligung erforderlichen Informationen,
Hinweise und Erklirungen

Es geniigt nicht, dass eine Einwilligung irgend-
wie erteilt wurde. Der Versender der E-Mail
muss auch jederzeit nachweisen kénnen, dass
der konkrete Empfianger der E-Mail seine
Einwilligung zur Zusendung der entspre-
chenden E-Mail erteilt hat.

Im Fall einer gerichtlichen Auseinandersetzung
tiber die Zuldssigkeit der Zusendung der
E-Mail trigt der Versender die Darlegungs-
und Beweislast dafiir, dass die Einwilligung
von dem konkreten Inhaber der verwendeten
E-Mail-Adresse tatséchlich erteilt wurde.

Die blofe Behauptung, dass die Einwilligung
erteilt wurde, geniigt nicht.

Grundsatz der Nachweisbarkeit

Grundsitzlich muss der Versender

Folgendes beachten:

? Allein die Erteilung der Einwilligung des
Adressaten geniigt nicht. Die Einwilligung
muss so eingeholt werden, dass sie zur
Uberzeugung eines Gerichts nachgewiesene
werden kann (Beweisbarkeit).

» Allein die Einwilligung irgendeiner Person
geniigt ebenfalls nicht. Es muss nachgewie-
sen werden, dass gerade der Empfinger
und nicht méglicherweise ein Dritter unter
dessen Namen bzw. E-Mail-Adresse die
Einwilligung erteilt hat. (Kongruenz:
Anmelder - (spiterer) Empfinger)

Méoglichkeiten zum Einholen
der Einwilligung

Einwilligung per Postkarte oder Brief:

Wird die Einwilligung in einem Dokument -
beispielsweise einer Postkarte oder einem
Brief - erteilt, das der spitere Empfinger der
E-Mail unterschrieben hat, dann lisst sich die
Einwilligung durch dieses Dokument nachwei-
sen. Aber auch hier kann es passieren, dass
ein Dritter mit dem Namen des spéteren
Empfangers unterschrieben hat, sodass eine
Einwilligung fehlt und die E-Mail als uner-
wiinscht bewertet wird.

Einwilligung per Telefax:

Fiir ein Telefax, mit dem die Einwilligung
tibermittelt wird, gilt das zur Postkarte und
zum Brief Gesagte entsprechend.



Wetthewerbsrechtlich (§ 7 UWG/ §§ 823,
1004 BGB analog) geniigt ein Telefax.
Datenschutzrechtlich setzt die Einwilligung
grundsitzlich die Schriftform voraus (§ 4a
Abs. 1 S. 3 BDSG). Ein Telefax geniigt der
Schriftform nicht. Hier wird sich jedoch ver-
treten lassen, dass besondere Umstinde vor-
liegen, die auch eine andere Form geniigen
lassen (§ 4a Abs. 1 S. 3 BDSG).

Online-Einwilligung:

Allein die Umsetzung der formellen Vorgaben
des § 13 Abs. 2 TMG an eine Einwilligung
(hierzu siehe oben ,,Formelle Anforderungen
des Datenschutzrechts*) geniigt fithrt nicht
allein stets zum erforderlichen Nachweis.

Es muss vielmehr ein Anmeldeverfahren vor-
gesehen sein, dass die Anmeldung durch den
spiteren Empfinger nachweist.

Da das Risiko missbriauchlicher oder ver-
gessener Anmeldungen bei Online-Anmelde-
moglichkeiten besonders hoch ist, bieten sich
Verfahren an, die dem Prinzip des Double-
Opt-in folgen: Der spitere Empféinger der
E-Mail muss zweimal erkliren, dass er die
Zusendung wiinscht. Die zweite Erkldrung
ist fiir den Nachweis entscheidend. Denn sie
muss so ausgestaltet sein, dass sie technisch
bedingt nur von dem spiteren Adressaten der
E-Mail vorgenommen werden kann.

Beispiel:

Nach einer Anmeldung auf einer Internetseite
wird an die E-Mail-Adresse eine Anfrage mit
der Bitte um aktive Bestitigung der Anmel-
dung gesendet. Wird hierauf geantwortet, ldsst
sich belegen, dass der spitere Empfinger ein-
gewilligt hat. Der Nachweis beruht darauf,
dass es im Normalfall nur dem spéteren
Empfinger der E-Mail-Werbung méglich war,
auf diese Anfrage zu antworten.
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Einwilligung bei persénlichem Kontakt:

Bei einer im personlichen Kontakt erklirten
Einwilligung kann unter Umstidnden auf den
Erklarungsempfinger als Zeugen zuriickgegrif-
fen werden. Dessen Aussage muss im Falle
einer (gerichtlichen) Auseinandersetzung fiir
glaubhaft gehalten werden. Hieran bestehen
Zweifel, wenn der Kontakt lingere Zeit zuriick
gelegen hat und im Rahmen einer Vielzahl von
Kontakten, beispielsweise bei einer Messe,
erfolgt ist. Dariiber hinaus ist auch nicht
sichergestellt, dass die Kontaktperson tatséch-
lich der spéter Beworbene ist. Auch hier bieten
sich - entsprechend angepasste - Double-Opt-in-
Verfahren an.

Einwilligung am Telefon:

Fiir die Einwilligung am Telefon gilt das zum
Zeugen unter der Rubrik ,,persénlicher
Kontakt® Gesagte entsprechend. Hier bietet
sich aber zum Nachweis inshesondere die
Aufzeichnung des Telefongesprichs an. Eine
solche Aufzeichnung darf jedoch nicht ohne
Weiteres erfolgen! Eine unzulissige Aufzeich-
nung eines solchen Telefongesprichs kann
auch strafrechtliche Sanktionen auslésen! Eine
solche Ausgestaltung bedarf in jedem Einzel-
fall der gesonderten rechtlichen Priifung. Es
konnen auch Double-Opt-in-Verfahren in
Betracht kommen.

Einwilligung in AGB:

Eine Einwilligung, versteckt in Allgemeinen
Geschiftsbedingungen (AGB) ist nicht zulis-
sig. Denn nach der hiochstrichterlichen Recht-
sprechung ist eine gesonderte, nur auf die
Einwilligung in die Zusendung von Werbung
mittels E-Mail bezogene Zustimmungserklir-
ung des Nutzers erforderlich. Dem werden
AGB nicht gerecht, wo die Einwilligung
zwangslédufig in Textpassagen enthalten ist,
die auch andere Erkldrungen oder Hinweise
enthalten. Es fehlt bei derart vorformulierten
Erkldrungen an der geforderten spezifischen
Einwilligungserkldrung, wenn der Kunde



weder ein bestimmtes Késtchen anzukreu-
zen [ anzuklicken hat noch sonst eine vergleich-
bar eindeutige Erkldrung seiner Zustimmung
abzugeben braucht. Eine solche Erklirung
liegt inshesondere nicht allein schon in dem
Ankicken des Kistchens “Ich stimme den AGB

”»

za .
Double-Opt-in-Verfahren

Beim Double-Opt-in-Verfahren ist der Inhalt
der zweiten Erklarung - der 2. Anmeldung
bzw. Betitigung der ersten Anmeldung -
entscheidend. Sie muss daher den Einwilli-
gungstext enthalten sowie siamtlichen gesetz-
lichen Anforderungen an die Erkldrung der
Einwilligung geniigen. Denn mit dem Double-
Opt-in-Verfahren lisst sich allein der Inhalt
dieser zweiten Erkldrung nachweisen. Es lisst
sich hingegen nicht nachweisen, dass der
Adressat auch die erste Anmeldung vorgenom-
men und die Informationen bspw. auf der
Internetseite zur Kenntnis genommen hat.
Aus praktischer Sicht ist es auch entschei-
dend, dass Sie dem Empfinger auf den Inter-
netseiten und in der E-Mail in sachlichem Ton
und verstindlichen Worten erlidutern, dass er
zukiinftig nur dann E-Mails erhilt, falls er die
zweite Erkldrung - in Form einer Bestitigung
der ersten Anmeldung - abgibt. In der Nach-
frage sollten Sie dem Interessierten auch mit-
teilen, warum er diese Nachfrage per E-Mail
erhilt. Halten Sie sich bei der Formulierung
die Moglichkeit vor Augen, dass die Anmel-
dung missbrauchlich erfolgt sein kann!
Machen Sie daher klar, dass es sich um den
einheitlichen Prozess eines automatisierten
Anmeldeverfahrens handelt.

Halten Sie diese E-Mail ganz sachlich, ver-
zichten Sie auf Werbung und machen Sie
allein die Nachfrage zum Inhalt dieser
E-Mail!

Restrisiken

Es bleiben Restrisiken. Die vordergriindigsten
sind:

Der Interessierte versteht das Anmelde-
verfahren nicht und unterlisst die erforder-
liche zweite Erkliarung — die Bestitigung —
im Rahmen des Double-Opt-in-Verfahrens.
Ein Gericht kénnte bereits die E-Mail mit der
die zweite Erkliarung der Einwilligung - die
Bestitigung — im Rahmen des Double-Opt-
in-Verfahrens angefragt wird, als unzulassig
bewerten. Denn die Regelung im UWG zum
E-Mail-Marketing lisst bereits eine einzige
bzw. die erste E-Mail als Verstof} geniigen.
Dieses Risiko lésst sich dadurch verringern,
dass die E-Mail keine Werbeelemente enthilt
und eindeutig kommuniziert wird, dass diese
E-Mail ein Bestandteil eines automatisierten
Anmeldeverfahrens zum Schutz vor
Missbrauch ist.

In der jiingeren Zeit scheint sich zunehmend
in der Rechtsprechung die Einsicht einzustel-
len, dass ein Double-Opt-in ein fiir alle Betei-
ligten sinnvolles Verfahren ist, weshalb eine
Bestitigungsanfrage nicht als Verstof} gewer-
tet wird. Aber Achtung: Das letzte Wort ist
hier noch nicht gesprochen!

Ein Gericht konnte die zweite Erklarung —
die Bestiitigung — im Rahmen des Double-
Opt-in-Verfahrens als nicht ausreichenden
Nachweis bewerten. Ein Risiko, das sich nie
ganz vermeiden lésst.

Beispiel:

Ein Interessent kann auf einer Internetseite
seine E-Mail-Adresse eintragen, um zukiinftig
einen Newsletter zu erhalten. Auf dieser
Internetseite werden ihm sémtliche gesetzlich
vorgeschriebenen Informationen tiber die
Verwendung seiner Daten und die zukiinftige
Zusendung des Newsletters gegeben. Nach der
Eintragung wird dem Interessent automatisch
eine E-Mail zugesandt, in der ihm mitgeteilt
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wird, dass seine E-Mail-Adresse auf der Inter-
netseite eingetragen wurde und dass diese
Anmeldung nur dann wirksam ist, falls er
diese Einwilligung bestitigt. In dieser Nach-
frage-E-Mail, welche der Adressat durch seine
Antwort bestitigt, sind nochmals sdmtliche
gesetzlich vorgeschriebenen Informationen
tiber die Verwendung seiner Daten und die
zukiinftige Zusendung des Newsletters enthal-
ten.

Kommt es spiter zum Streit iiber die Einwilli-
gung kann belegt werden, dass diese zweite
Anmeldung per E-Mail eingegangen ist und
welche Hinweise und Informationen sie ent-
hielt. Die Eintragung durch den spiteren
Empfinger des Newsletters auf der Internet-
seite kann hingegen nicht nachgewiesen wer-
den.

Antibeispiel:

Es wird die IP-Adresse desjenigen gespeichert,
der sich auf der Internetseite angemeldet hat.
Aufgrund der iiberwiegenden Nutzung von
dynamischen IP-Adressen lisst sich aber nicht
ohne Weiteres bestimmen, wer und insbheson-
dere ob der Empfinger der Werbe-E-Mail die
IP-Adresse im Zeitpunkt der Anmeldung
genutzt hat. Auch wenn der jeweilige Internet-
provider, der diese dynamische IP-Adresse
voriibergehend bereitgestellt hat, dies ermit-
teln konnte, wird er diese Information unter
Berufung auf den Datenschutz nicht bekannt
geben. Im Ubrigen ist diese Information nach
Ablauf der gesetzlichen Fristen auch bei Inter-
netprovidern geléscht. Der Versender kann
nur nachweisen, dass ein Nutzer einer bestim-
mten IP-Adresse eine bestimmte E-Mail-Adres-
se eingegeben hat. Er kann also nicht nachwei-
sen, dass der spitere Empfianger diese E-Mail-
Adresse eingeben und in den Versand einge-
willigt hat.
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Checkliste:

» Kann die Einwilligung nachgewiesen wer-

den?

JaD/NeinD

» Kann der Nachweis in Bezug auf den

spéiteren Empfinger gefithrt werden?

Ja |:| / Nein

» Moglichkeiten:

- Postkarte / Brief: Unterschrift?
Ja[]/ Nein ]

- Telefax: Unterschrift und Zugang
des Originals?
Ja[]/ Nein ]

- Online: Double-Opt-in?
Ja[] / Nein |

- Personlicher Kontakt: Zeuge
(problematisch) oder Double-Opt-in?
Ja D / Nein D

- Telefon: Aufzeichnung (nicht ohne
Weiteres zulissig!) oder Double-Opt-in?
Ja D / Nein D

» Double-Opt-in

- Ist die Zustimmung zwei Mal erklért
worden?
Ja[]/ Nein ]

- Ist die Anfrage der zweiten Zustimmung
rein sachlich gehalten und enthilt nur die
Anfrage aber keine Werbung?

Ja D / Nein D

- Konnte die zweite Zustimmung - die
Bestitigung - eindeutig nur von dem
spiteren Empfinger erklirt werden?

Ja D / Nein D

- Enthilt die zweite Zustimmung - die
Bestitigung - alle fiir die Einwilligung
erforderlichen Informationen, Hinweise
und Erkldrungen?

JaD/NcinD



_Wissen die Empfiinger, wozu sie eingewilligt haben?

Der Nutzer hat seine Einwilligung bewusst
und eindeutig erteilt. Der Text der Einwilli-
gung erklirt die Zweckbestimmung der
Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten und muss vor der
Speicherung erfolgen.

(§ 13 Abs 2, 3 TMG, § 4a Abs. 1 BDSG).

Die Einwilligung

ist klar formuliert

bezieht sich nur auf definierte Newsletter
oder Werbe-E-Mails

beschreibt den Umgang mit den persénlichen
Daten

Eine Einwilligung ist jede Willenshekundung,
die ohne Zwang, fiir den konkreten Fall und in
Kenntnis der Sachlage erfolgt und mit der die
betroffene Person akzeptiert, dass personenbe-
zogene Daten, die sie betreffen, erhoben und
verwendet werden. Das bedeutet, dass fiir den
Empfinger bei Erteilung der Einwilligung ein-
deutig und unmissverstindlich erkennbar sein
muss, zu was er seine Einwilligung erteilt. Das
schlieft inshesondere ein, dass der Empfinger
muss wissen, worauf sich seine Einwilligung
bezieht, also: welche Inhalte werden in wel-
cher Frequenz versendet. Beispielsweise diir-
fen Abonnentendaten nicht an Dritte weiterge-
geben werden, solange der Abonnent

dem nicht ausdriicklich zustimmt.

Praxisbeispiele

Bei der Einwilligung auf der Webseite von
www.inxmail.de wird dem neuen Abonnenten
verdeutlicht, was mit den Daten geschehen
wird:

Unser Gratis-Newsletter informiert jeweils
monatlich iiber unser Unternehmen und
unsere Produkte. Die Angaben von Vor- und
Nachnamen sind freiwillig. Wir verwenden
Ihre Daten ausschliefflich zum Personali-
sieren unseres Newsletters. Wir geben Thre
Daten nicht an Dritte weiter. In jedem News-
letter bieten wir Ihnen die Méoglichkeit, Thr
Abonnement zu kiindigen. Lesen Sie dazu
auch unsere Datenschutzerklirung.

Checkliste:

% Ist die Einwilligung klar und verstéindlich
formuliert?
Ja 1/ Nein (]

% Ist allen Empfingern klar, in was sie
einwilligen?
Ja [/ Nein [J

?» Gibt es beim Newsletter einen Hinweis
auf Art der Erscheinung und Inhalte?

Ja [/ Nein [J
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_Erhalten die Empfiinger eine E-Mail-Bestditigung

ihrer Einwilligung?

Die Einwilligung muss protokolliert werden
und der Inhalt der Einwilligung muss vom
Nutzer jederzeit abrufbar sein. Am einfach-
sten wird dies dadurch erfiillt, dass die Ein-
willigung per E-Mail bestitigt wird. Diese
Bestitigung sollte mit einem Hinweis auf die
Widerspruchsméglichkeit verbunden wer-
den.

Die Bestdtigung

enthilt keine Werbung

enthilt Wortlaut der Einwilligung
bietet Moglichkeit, der weiteren E-Mail-
Zusendung zu widersprechen.

Der Empfinger sollte direkt nach dem abge-
schlossenem Anmeldeprozess eine Bestitigung
per E-Mail erhalten mit der Angabe, fiir was er
seine Einwilligung gegeben hat. Diese E-Mail
sollte eine bequeme Moglichkeit bieten, die
Einwilligung sofort und unkompliziert zu
widerrufen.

Diese Bestitigungs-E-Mail ist eine ,,Quittung®
fiir die Anmeldung - keine Werbung. Sie sollte
einfach und schlicht gestaltet sein. Es empfieh-
It sich ein Versand im einfachen Text- oder
Multipartformat. So wird sichergestellt, dass
diese Quittung beim Empfinger ankommt und
gelesen werden kann.

Eine solche Anmeldung mit Bestitigungs-
E-Mail wird als ,,Confirmed Opt-In“ bezeich-
net. Rechtssicherer ist jedoch die Verwendung
von ,,DoubleOpt-in“. Dabei bekommt der neue
Abonnent zunichst eine E-Mail, in der er seine
Einwilligung nochmals eindeutig bestitigen
muss, bevor er endgiiltig in den Mailverteiler
aufgenommen wird. Es besteht beim Confir-
med-Opt-In noch mehr als beim Double-Opt-in
die Gefahr, dass diese Bestitigungs-E-Mail
bereits als Verstof3 gewertet wird, falls die
Einwilligung nicht nachgewiesen werden kann
(siehe oben ,,Double-Opt-in-Verfahren — Rest-
risiken®)

Praxisbeispiele

Nach der Anmeldung an den Newsletter auf
www.inxmail.de wird der Empfinger auf die
gerade getiitigte Einwilligung hingewiesen.

Durch die Verwendung von ,,Double-Opt-in*
wird eine rechtssichere Anmeldung erreicht.

Checkliste:

¥ Ist die Bestitigungs-E-Mail werbefrei?
Ja[] / Nein ]

» Enthélt die Bestitigungs-E-Mail den Wortlaut
der Einwilligung?
Ja[] / Nein |

¥ Zeigt die Bestitigungs-E-Mail einen Weg auf,
der weiteren Zusendung zu widersprechen?

Ja[] / Nein |

- Betreff: Bitte Bestdtigen: Newsletter-Anmeldung
Yon: Inxmail Newsletter <newsletter@inz:mail.de=
newsletter@inxmail.de
Datum: 1331
An: bucher@inxmail de

Antwort an:

3ehr geehrte Damen und Herren,

zum Thema Inxmail und eMail-Marketing.
Adresse 'bucherfinxmwail.de' angemeldet.

wielen Dank fiir Thr Interesse ah uhsSerem mohnatlichen Gratis-Newsletter
3ie hsben sich mit Ihrer eMail-

Zum Schutsz vor unerwiinscht zugesandten eMails milssen 3ie Ihre Anmeldung
hestitigen. Klicken J3ie hierzu einfach auf folgenden Link:

* http://news.indmail.de/inKmail ?i96004vxyig00000000bmewsad




_Konnen E-Mails bequem abbestellt werden?

Wer Werbe-E-Mailings versendet, ist ver-
pflichtet, den Empfiangern die Moglichkeit
zu geben, sich aus dem Verteiler auszutra-
gen, und auf diese Moglichkeit deutlich hin-
zuweisen (§ 28 Abs. 4 BDSG, § 7 Abs. 2 Nr.
4 UWG, § 13 Abs. 2 Nr. 4, Abs. 3 TMG).
Die beste Variante ist ein Abbestell-Link
direkt in der E-Mail. Nach dem Klick muss
die Austragung zeitnah erfolgen.

Der Hinweis auf die Abbestell-
maoglichkeit muss bereits beim
Einholen der Einwilligung vorliegen

§13 TMG schreibt unter anderem vor, dass

der Dienstanbieter dem Nutzer die Méglichkeit
gibt, seiner Einwilligung zur Verwendung sei-
ner Daten/seines Opt-In jederzeit zu wider-
sprechen. In § 13 Abs.3 (TMG) verlangt der
Gesetzgeber explizit, dass der Hinweis auf
dieses Recht dem Nutzer zwingend vor der
Erklirung der Einwilligung gegeben werden
muss.

Es reicht daher nicht aus, den Hinweis in
einem Newsletter mit Abmeldelink unterzu-
bringen. Schon bei der Registrierung fordert
der Gesetzgeber einen entsprechenden Hin-
weis. Egal, ob die Einwilligung via Postkarte/
Brief, per Telefax, Online, bei persénlichen
Kontakten, per Telefon, via SMS/MMS oder
etwaiger anderer Kommunikationskanile gene-
riert wurde.

Vordergriindig erscheint diese Formalie
unerheblich und geradezu selbstverstiandlich.
Zumal dem Nutzer durch diesen Hinweis auch
ein stiickweit die Angst genommen wird, seine
Einwilligung ,,lebenslinglich“ zugeben. Den-
noch gelingt es noch lingst nicht allen Unter-
nehmen, dieser Forderung des Gesetzgebers
gerecht zu werden.

Weil ein solcher Hinweis auch Vertrauen
erzeugt, sollte diese Chance genutzt und den
Empfingern versichert werden, dass sie den
Newsletter jederzeit (mit nur einem Mausklick)
abbestellen kénnen.

Formulierungsbeispiele:
Sie kénnen den Newsletter jederzeit bequem
mit einem einzigen Mausklick abbestellen.
In dem Newsletter bieten wir Ihnen die
Maglichkeit, Ihr Abonnement zu kiindigen.
Der Newsletter enthilt einen Abmeldelink,
iiber den Sie sich jederzeit per Mausklick
selbstindig wieder austragen konnen.
Sie kénnen der Verwendung Ihrer Daten fiir
Werbezwecke jederzeit widersprechen.

Die Abbestellméglichkeit muss bei
jeder Werbe-E-Mail vorliegen.

Die Pflicht zum Zurverfiigungstellen einer
Abmeldeméglichkeit sowie darauf hinzuweisen
ergibt sich auch aus § 7 Abs. 2 Nr. 4 bzw.
Abs. 3 UWG, § 13 Abs. 2 Nr. 4 TMG und § 28
Abs. 4 BDSG.

§ 28 Abs. 4 BDSG (Bundesdatenschutzgesetz)
liest sich so:

Widerspricht der Betroffene bei der speichern-
den Stelle der Nutzung oder Ubermittlung sei-
ner Daten fiir Zwecke der Werbung oder der
Markt- oder Meinungsforschung, ist eine
Nutzung oder Ubermittlung fiir diese Zwecke
unzuldssig. [...] Der Betroffene ist bei der
Ansprache zum Zwecke der Werbung [...] iiber
das Widerspruchsrecht [...] zu unterrichten.

Zu deutsch: Der (spitere) Empfinger muss auf
sein Widerspruchsrecht hingewiesen werden.
Sobald er mitteilt, dass er keine weiteren
E-Mails vom versendenden Unternehmen
erhalten mochte, muss sichergestellt werden,
dass er zeitnah von zukiinftigen Mailings aus-
geschlossen wird.
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Um dies zu realisieren, gibt es mehrere Mog-
lichkeiten, die allerdings nicht alle empfeh-
lenswert sind.

Der beste, weil nutzerfreundlichste Weg ist
die Integration eines Abbestell-Links in jede
versendete E-Mail. Dieser Link befindet sich
in den meisten Fillen ganz unten in der Mail.

Ein Beispiel:

Wenn Sie unseren Newsletter nicht mehr erhal-
ten méchten, klicken Sie einfach hier:
Newsletter abbestellen

Jede gute E-Mail-Marketing-Software bietet
eine entsprechende Funktionalitit, die sicher-
stellt, dass jeder Nutzer, der auf diesen Link
klickt, automatisch keine weiteren E-Mails
mehr erhilt.

Nach dem Klick auf den Link sollte der Nutzer
auf eine Seite gelangen, auf der die Austra-
gung aus dem Verteiler bestitigt wird. Eine
beispielhafte Formulierung:

Wir haben Sie aus unserem Verteiler gestri-
chen. Sie werden keine weiteren E-Mails von
uns erhalten.

Es ist nicht nétig, dem Nutzer die Abmeldung
per E-Mail zu bestitigen. Vielmehr ist es so,
dass diese weitere E-Mail im Extremfall vom
Nutzer schon als unzumutbare Beldstigung ver-
standen werden kann, da er dem werbetrei-
benden Unternehmen ja gerade die Erlaubnis
zur Zusendung weiterer E-Mails entzogen hat.

Keinesfalls zum Einsatz kommen sollten Pro-
zesse, die dem Nutzer die Abmeldung erschwe-
ren, wie z. B. das sogenannte ,,DoubleOpt-
out®, bei dem der Nutzer nach der Abmeldung
eine E-Mail erhilt, die ihn auffordert, die
Abmeldung per Klick auf einen Link zu besté-
tigen.
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Die Erfahrung zeigt, dass ein nicht zu unter-
schitzender Anteil der Nutzer diesen Link
nicht anklickt: Eventuell ist gerade diese
E-Mail filschlicher Weise im Spamfilter hén-
gen geblieben, oder der Nutzer hat die E-Mail
fiir eine reine Abmeldebestitigung gehalten,
ohne sie genauer zu lesen - es gibt viele mog-
liche Griinde. Fakt ist nur, dass der Nutzer in
diesem Fall den betreffenden Newsletter wei-
terhin erhalten wird. Das fiithrt sehr schnell
zur Verdrgerung — nicht unbedingt das, was
man mit einem Newsletter eigentlich erreichen
mochte.

Einige Unternehmen versenden noch mit Sys-
temen, die keine Verwendung von automati-
schen Abbestell-Links erlauben. Hier ist eine
gingige Methode, eine Abbestellung per
E-Mail anzubieten. Es existieren zwei
gebriduchliche Varianten.

Beispiel Variante 1:

Um unseren Newsletter abzubestellen, ant-
worten Sie auf diese E-Mail und schreiben
Sie ,Abbestellung” in die Betreffzeile.

Beispiel Variante 2:

Wenn Sie keine weiteren E-Mails von uns
erhalten méchten, senden Sie bitte eine leere
E-Mail an unsubscribe-635094235835@firmen-
name.de

In beiden Fillen analysiert die E-Mail-
Marketing-Software die eingehenden Mails
und streicht die entsprechenden Empfinger
aus dem Verteiler.

Erginzend muss die Moglichkeit bestehen,
auch Abmeldungen iiber andere Wege korrekt
zu verarbeiten. Sendet ein Nutzer also eine
formlose E-Mail, in der er um Léschung bittet,
so sollte gewiihrleistet sein, dass diese Anfrage
zeitnah gelesen und bearbeitet wird.



Wer iiber ein Callcenter bzw. eine Hotline mit
seinen Kunden in Kontakt steht, muss sicher-
stellen, dass auch Abmeldungen, die hier tele-
fonisch eingehen, ziigig verarbeitet werden
und nicht etwa ,,untergehen®.

Nicht empfehlenswert (bzw. allerhéchstens als
Ergénzung geeignet) ist die Variante, auf der
Website zusiitzlich zum Anmeldeformular
auch ein Abmeldeformular anzubieten, in das
der Nutzer seine E-Mail-Adresse eintrigt.
Grund: Viele Nutzer lassen sich ihre E-Mails
vom einen Mailaccount auf den anderen umlei-
ten und wissen im Zweifel nicht mehr, mit wel-
cher ihrer unterschiedlichen E-Mail-Adressen
sie sich angemeldet haben. Einige Nutzer wer-
den deshalb nicht in der Lage sein, sich abzu-
melden, was Frustrationspotential birgt.

Es geht aber noch schlimmer. Ein Beispiel:
Um den xyz-Newsletter abzubestellen, loggen
Sie sich bitte mit [hrem Benutzernamen und
Passwort unter www.xyz.de ein. Gehen Sie
dann in den Bereich , Mein Profil” und ent-
fernen Sie in der Rubrik ,,E-Mail-Einstellungen
das Hiikchen bei ,,Newsletter®.

«

Ein solches Vorgehen ist erstens kompliziert,
und zweitens hat mit hoher Wahrscheinlich-
keit ein nicht zu unterschitzender Prozentsatz
der Nutzer seine urspriinglichen Registrier-
ungsdaten schon lingst vergessen.

Praxisbeispiel

Der Newsletter der Hotelkette Lindner Hotels &
Resorts hat unten neben dem Impressum einen
gut sichtbaren Button ,,Abbestellen®. Klickt ein
Empféinger darauf, gelangt er auf eine Website,
auf der ihm seine Austragung aus dem Verteiler
bestitigt wird. Fiir den Fall, dass es sich um
einen versehentlichen Klick gehandelt haben
sollte, existiert auch ein Link, iiber den der
Newsletter sofort wieder abonniert werden kann.

Checkliste

» Wurden vor Erteiling der Einwilligung auf
die Abbestellméglichkeit hingewiesen?
Ja |:| / Nein |:|

» Wird auf allen Online- und Offline-
Formularen die Abbestellméglichkeit hinge-
wiesen?
Ja |:| / Nein |:|

 Enthélt jede versandte werbliche E-Mail eine
Abbestellmoglichkeit?
Ja D / Nein D

3 Ist die Abmeldung ohne Umwege méglich
(Verzicht auf Double-Opt-out bzw. Login-
Zwang)?
Ja[] / Nein |

? Wird die Adresse nach der Abmeldung
zeitnah aus dem Verteiler geloscht?
Ja ]/ Nein []

¥ Ist sichergestellt, dass auch Abmeldungen,
die iiber andere Kaniile eingehen, ziigig
bearbeitet werden?

JaD/NeinD

17



_Wird auf Anfragen und Beschwerden reagiert ?

E-Mail-Werbung ist Dialogmarketing.
Deshalb ist es besonders wichtig, dass
Anfragen und Beschwerden rasch beantwor-
tet werden. Gerade weil E-Mail-Marketing
ein so schnelles Medium ist, darf man sich
hier keine Nachlissigkeiten erlauben.
Ublich sind 24 Stunden.

Menschen, die sich beschweren
oder zurickmelden, haben grund-
satzlich ein grofies Interesse am
Unternehmen:

Beschwerden kénnen, wenn sie adédquat auf-
genommen und bearbeitet werden, sogar in
ihr Gegenteil (Ziel: ein zufriedener Kunde) -
verkehrt werden.

Riickmeldungen jeder Art dienen auch
immer einem Verbesserungsprozess — was
lduft gut im Unternehmen, was nicht?
Riickmeldungen kénnen konkrete Geschifte
anbahnen: Gerade bei E-Mails sind viele
Menschen gewohnt, einfach auf ,, Antworten®
zu driicken. Diese Chance auf einen Dialog
sollte ein Unternehmen nicht vertun.

Riickldufer auf E-Mailings gehen in einem
Unternehmen auf mehreren Wegen ein:

? Bei jedem E-Mail-Versand gibt es Riicklaufer
- Urlaubsmeldungen und sonstige Autores-
ponder (z.B. ,Ich habe die Abteilung gewech-
selt, zustindig ist jetzt Herr Miiller®),
Unzustellbarkeitsmeldungen, Eingangs-
bestitigungen, ,echte Antworten usw.

3, Echte” E-Mail-Antworten, die iiber die ver-
offentlichte Support-E-Mail-Adresse eingehen

? Antworten auf anderem Wege wie Telefon,
Fax, Brief, Anwalt ....
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Praktisch alle modernen E-Mail-Marketing-
Systeme filtern Urlaubsmeldungen, Bounces
etc. automatisch aus und bearbeiten diese
E-Mails automatisch weiter (z. B. werden
Bounces fiir den weiteren Versand gesperrt).
Die Herausforderung in diesem Fall ist, trotz-
dem ,,echte” Riickldufer auszusieben. Dies
kann manuell oder automatisch geschehen.
Keinesfalls darf der Inhalt des Postfaches fiir
die ,reply-to“-Adresse einfach geléscht wer-
den.

Die auf diese Weise gefilterten ,,echten®
Antworten kéonnen nun genauso wie die
Antworten, die iiber die normale Support-E-
Mail-Adressen eingehen, bearbeitet werden.

Empfehlenswert sind dazu Textbausteine, die
Antworten auf die iiblichen Standardfragen
geben. Um die Prozesse bei der Beantwortung
von teilweise mehreren 10.000 E-Mails binnen
kurzer Zeit handhabbar zu machen, gibt es
spezielle E-Mail-Response-Management-Sys-
teme. Eine ,,Glaubensfrage“ dabei ist, ob man
Systemen mit , kiinstlicher Intelligenz®, die
vollautomatisch arbeiten, oder doch eher
,regelbasierten Systemen®, die die Callcenter-
Agents zwar unterstiitzen, aber nicht ersetzen,
den Vorzug geben sollte. Generell reagieren
Kunden eher unwirsch, wenn Sie eine (offen-
sichtlich) automatisch generierte Antwort
erhalten - je praziser auf das Thema der Frage
eingegangen wird, desto eher die Wahrschein-
lichkeit eines zufriedenen Kunden.



In selteneren Fillen nutzen Empfinger andere
Kommunikationsméglichkeiten als E-Mail.

In erster Linie rufen sie in diesem Fall an.
Entscheidend ist, dass die Callcenter Agents
Zugriff auf die E-Mail-Datenbank haben, um
wenigstens die wichtigsten Fragen (,, Woher
haben Sie meine Adresse?”, ,,Schicken Sie
mir keine weiteren E-Mails zu!“) abschlieRend
beantworten zu kénnen.

Entscheidend ist in beiden Fillen - der elek-
tronischen Riickmeldung wie auch der Riick-
meldung auf sonstigen Wegen, dass die Pro-
zesse fiir Antworten und Beschwerden festge-
legt und dokumentiert sind. Von besonderer
Bedeutung ist die Geschwindigkeit der Ant-
wort — bei dem schnellen Medium E-Mail
betrigt die Erwartungshaltung 24 h.

Checkliste:

¥ Ist in der E-Mail eine Support-Adresse
genannt, an die man sich per E-Mail oder
telefonisch wenden kann?
Ja D / Nein D

% Ist sichergestellt, dass die Absender/ ,,reply-
to“-Adresse funktioniert und die an sie
gerichteten Meldungen nicht ,,ins Nirvana“
gehen?
Ja |:| / Nein |:|

» Werden E-Mail-Riickldufer an die Absender-
Adresse automatisch gefiltert und um
Bounces / Urlaubsmeldungen bereinigt?
Ja |:| / Nein |:|

» Werden ,,echte” E-Mail-Riickldufer laufend
entweder von einem KI-System oder von
einem Mitarbeiter durchgesehen und ent-
weder direkt beantwortet oder an die ent-
sprechenden Stellen weitergeleitet?
Ja |:| / Nein |:|

» Hat das Callcenter Zugriff auf die E-Mail-
Datenbank, z. B. um sofortige Sperrung von
Adressen vornehmen zu kénnen?
Ja[]/ Nein []

? Ist das Callcenter iiber die ausgehenden
Mails informiert?
Ja[] / Nein |

? Bestehen Checklisten und Prozeduren,
wie mit , kritischen® Fillen umgegangen
werden soll?
Ja |:| / Nein |:|

¥ Gibt es Auswertungen zu Antwortzeit und
Qualitit / Antwort-Zufriedenheit?
Ja |:| / Nein |:|

» Wird eine anspruchsvolle Benchmark zur
Beantwortung von Anfragen/Beschwerden
eingehalten (Ublich sind 24 Stunden.)?
Ja |:| / Nein |:|
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_Ist der Betreff nicht irrefiihrend?

Der Betreff sollte kurz und aussagekriftig
sein sowie den Inhalt der Nachricht wieder-
geben. Der Empfinger kann so anhand der
Betreffzeile schnell erkennen, in welchen
Kontext die E-Mail gehort. Auch wird durch
eine prignante Aussage deutlich, dass es
sich nicht um eine automatisch generierte
Nachricht handelt.

Insbesondere darf die Betreffzeile nicht so
gestaltet sein, dass keine oder eine unzutref-
fende Vorstellung iiber den kommerziellen

Charakter der E-Mail erhilt (§ 6 Abs. 2 TMG).

Der Betreff darf keine falschen Versprechung-
en machen (,,Gewinnmitteilung® / ,, Gutschrift“
) oder (falsche) Drohungen (,,Strafverfahren
wegen Urheberrechtsverstoflen® / ,letzte
Mahnung®) enthalten.

Der Betreff

ist kurz und prignant

steht in Zusammenhang mit dem Text
verschleiert den kommerziellen Charakter
der E-Mail nicht

weist keine typischen Spam-Wérter,
Grof3buchstaben oder Sonderzeichen auf
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Das Erste, was der Leser noch vor dem Offnen
der E-Mail sieht, ist neben dem Absender die
Betreffzeile. Der Empfinger einer E-Mail ent-
scheidet in der Regel anhand der Betreffzeile,
ob das Thema fiir ihn interessant ist oder ob
die Mail ungelesen geldscht wird.

Die Betreffzeile hat die Aufgabe, den Emp-
finger neugierig zu machen. Diese ist daher
kurz und priagnant zu halten. Es sollten mog-
lichst aktuelle, praxisbezogene oder unterhalt-
same Aussagen verwendet werden, um einen
miglichst groRen Anreiz zum Offnen der
E-Mail zu geben.

Hierbei ist jedoch zu beachten, dass der Text
der E-Mail den Inhalt der Betreffzeile aufgreift
und keine falschen Versprechungen gemacht
werden: Was in der Betreffzeile angekiindigt
wird, muss nunmehr auch gemif den gesetz-
lichen Vorgaben auch Inhalt des Newsletters
sein. Der Betreff sollte eine klare und prézise
Aussage dariiber enthalten, was den Emp-
fanger thematisch erwartet, die Aussage also
nicht verschleiert werden. Ein Absender, der
bei Aussendung seiner marketinggerichteten
E-Mails im Betreff deren wahren Inhalt ver-
schleiert, setzt sich dem Risiko einer Abmah-
nung durch Mitbewerber sowie eines Bufigeld-
verfahrens aus (§ 6 Abs. 2 1.V.m. § 16 Abs. 1
TMG).



Sofern entsprechende Daten vorhanden sind,
kann der E-Mail-Empfianger schon in der
Betreffzeile mit Namen angesprochen werden,
um der E-Mail eine persénliche Note zu geben.
Auflerdem kann und sollte der Betreff mit
jeder Ausgabe gedndert werden, nichts ist
langweiliger als: ,,Ihr Newsletter vom
31.01.2006, Ausgabe 4.

Reiflerische Formulierungen sollten aber
tunlichst vermieden werden, sonst wird die
E-Mail womdéglich als Werbung abgetan oder
landet im Spam-Filter. Viele Systeme arbeiten
automatisiert - sie versuchen, Spam anhand
bestimmter formaler Merkmale zu erkennen,
also z.B. an bestimmten Schliisselwértern

im Text. Um nicht in das Raster eines Spam-
Filteralgorithmus zu kommen, sind Worter
oder Wortbestandteile, die préadestiniert dafiir
sind, schon vorab automatisch ausselektiert zu
werden, unbedingt zu vermeiden.

Als typische Spam-Wérter gelten beispielswei-
se: ,porn“, ,sex”, ,offer”, ,viagra“, ,free“
usw. Die Worter ,,porn®, ,,sex® , , offer®, sind
aber auch Bestandteil der Wérter ,,Ansporn®,
,Staatsexamen”, , Koffer”. Vorsicht auch bei
deutschen Begriffen, beispielsweise kénnen
Worter wie ,,umsonst”, , kostenlos”, , Geld*
oder auch ,,Gliicksspiel“ bereits kritisch sein.

Vor tiberméfiigen Gebrauch von Ausrufe-
zeichen oder Verwendung von Versalien sollte
im Betreff ebenfalls Abstand genommen
werden. Um herauszufinden, ob die E-Mails
auch ankommen, sollten Testaccounts bei
allen groflen Anbietern 6ffentlicher E-Mail-
Adressen (gmx.de, freenet.de, web.de etc)
angelegt und vor dem eigentlichen Versand
ein Testversand an diese Adressen durchge-
fithrt werden.

In diesem Zusammenhang sollte auch nur
iiber seriése Mailserver versendet werden,
also entweder iiber den eigenen oder iiber
den eines anerkannten - bestenfalls iiber
einen CSA (Certified Senders Alliance)-
zertifizierten — E-Mail-Versenders.
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Praxisbeispiele:
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Antibeispiele (ausselektiert in Spamfilter):
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Checkliste: ¥ Wird auf die Verwendung von typischen
Spam-Wértern im Betreff verzichtet?
? Ist der Betreff kurz und prégnant? Ja |:| / Nein |:|
Ja ] / Nein | ¥ Wird auf die Verwendung von Grofbuch-

? Steht der Betreff in Zusammenhang mit dem staben oder Sonderzeichen im Betreff
Text? verzichtet?
JaD/NeinD JaD/NeinD

? Ist schergestellt, dass der Bereff den werb- » Werden Test- Accounts fiir die Uberpriifung
lichen Charakter der Nachricht nicht ver- der Zustellung benutzt?
schleiert oder verheimlicht? Ja[] / Nein |g__|
Ja[] / Nein | » Wird iiber einen seriésen Dienstleister

versendet?

Ja [/ Nein [J
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_Ist der Absender klar erkennbar?

Wichtigste Regel ist eine klar erkennbare
Absenderadresse. Aus dem Absender einer
E-Mail-Adresse sollte der Leser immer
erkennen kénnen, wer ihm diese E-Mail
geschickt hat.

Die Angabe des Absenders ist in nahezu
allen Programmen frei konfigurierbar.

Es ist unzulissig, die Absenderinformation
so zu gestalten, dass der Empfinger keine
oder nur eine irrefithrende Information iiber
den tatséchlichen Absender erhilt (§ 6

Abs. 2 TMG).

Der Absender

ist klar erkennbar

enthilt einen Produkt-, Firmen-
oder Personennamen

ist jederzeit erreichbar

Bei der Wahl des Absendernamens ist
zunichst darauf zu achten, dass der Betrachter
beziiglich der Identitit des Absenders nicht in
die Irre gefithrt wird. Eine Missachtung dieses
gesetzlich vorgeschriebenen Erfordernisses ist
eine Ordnungswidrigkeit und kann - auler zu
einer Abmahnung durch Mithewerber - auch
zur Verhdngung eines Bufigeldes fithren (§ 6
Abs. 21.V.m. § 16 Abs. 1 TMG).

Auch bei der Auswahl des Absendernamens
gilt: Je dhnlicher der Absender einer typischen
Spam-E-Mail ist, desto wahrscheinlicher wird
die E-Mail als solche klassifiziert. Adressen
wie lucie12347@freenet.de werden hiufig von
Spammern verwendet, klar zuordenbare wie
newsletter@firma.de oder vorname.zuname@
firma.de sind i.d.R. seriés. 12345@ich-ver-
sende-news.de weckt zudem nicht gerade
Vertrauen bei potentiellen Kunden und hat
dariiber hinaus einen geringen Wieder-
erkennungswert.
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Zu vermeiden sind jedoch auch Adressen wie
die hiufig benutzte noreply@firmenname.de.
Hier wird zwar die Firma im globalen Bestand-
teil (@firmenname.de) der Adresse unmiss-
verstindlich genannt, dem Empfanger wird
aber im lokalen Bestandteil (noreply) ebenso
unmissverstindlich klar gemacht, dass er auf
diese E-Mail gar nicht erst zu reagieren
braucht.

Als Absenderadresse empfehlenswert sind
also entweder Produktnamen (z. B. Nivea)
oder Firmenbezeichnungen (z. B. Post-AG),

in bestimmten Fillen auch Personennamen,
sollte dem Klientel der Name (z. B. Bill Gates)
bekannt und vertraut sein, oder aber eine
Kombination von Personennamen mit dem
Firmennamen.

Ein weiterer Punkt, der beachtet werden sollte,
ist die Empfingerliste: Eine E-Mail sollte
immer nur an eine Person versendet werden,
eine Empfingerliste im cc ist nicht ratsam und
sollte auch im so genannten Header nicht
ersichtlich sein.

Als letzte sollte aber auch beriicksichtigt wer-
den, dass durch die Wahl des Absenders frem-
de Kennzeichenrechte (inshesondere Marken-
und Namensrechte) verletzt werden kénnen.
Regelmifiig ist in solchen Fillen auch eine
Irrefithrung gegeben.



_Yorwort

Praxisbeispiel:

Aufbau eines Musterabsenders:
Firma/Produkt XY (newsletter@xy.de)
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Checkliste:

? Ist der Absender klar erkennbar?

Ja ]/ Nein [

» Wird ein Produkt-/Firmen-/Personenname
verwendet?

Ja ]/ Nein []

¥ Gibt es einen Wiedererkennungswert?

Ja[]/ Nein []

¥ Ist die Absenderadresse erreichbar
(noreply)?
Ja[]/ Nein []

» Wird eine Empfangerliste angegeben?
Ja ]/ Nein ﬁ
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_Ist das Impressum vollstindig?

Das Impressum ist eine in Publikationen
jedweder Art vorgeschriebene Herkunfts-
angabe, die gewisse Angaben iiber den -

in diesem Fall - Versender enthilt. Dienste-
anbieter haben fiir Telemediendienste diese
Angaben leicht erkennbar, unmittelbar
erreichbar und stindig verfiighar zu halten
(§ 5 Abs. 1 TMG, § 55 RStV).

In Deutschland schreiben § 5 Abs. 1 TMG
sowie § 55 (RStV) vor, dass jeder geschiifts-
miiflige Dienst im Internet ein Impressum
enthalten muss. Dies gilt auch fiir Werbe-
E-Mails. Ein Nutzer soll so auf leichtem
Weg erfahren, mit wem er es zu tun hat.

Name des Absenders, ggf. Firmenname
Vertretungsberechtigte (bei juristischen
Personen)

ladungsfihige Postanschrift (kein Postfach)
Telefon- und ggf. Faxnummer oder elektro-
nisches Kontaktformular

E-Mail-Adressar

Handels-, Genossenschafts-, Vereins- oder
Partnerschaftsregisternummer

Nennung des Herausgebers (Verantwortlicher
im Sinne des Presserechts) oder die fiir
den Inhalt verantwortliche Person sowie bei
juristischen Personen die des Vertretungs-
berechtigten

Falls vorhanden: Umsatzsteueridentifika-
tionsnummer bzw. Wirtschafts-Identifika-
tionsnummer

Auflerdem fordert der Gesetzgeber, dass
die entsprechenden Angaben

leicht erkennbar,

unmittelbar erreichbar und

stindig verfiighar sind.

Im Detail schreiben die Gesetze nur die not-
wendigen Angaben vor, nicht deren Gestal-
tung: Grundsitzlich hat man also die Wahl,
ob das Impressum in vollem Umfang dem
Newsletter beigefiigt oder nur ein Link mit-
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gesendet wird, der auf eine Webseite mit dort
hinterlegten Pflichtangaben fiihrt, der aber
dariiber hinaus eindeutig beschriftet, gut sicht-
bar und vor allem funktionsfihig sein muss.
Bei beiden Moglichkeiten kann die Position
innerhalb der E-Mail frei gewiihlt werden,
wenngleich die Pflichtangeben keinesfalls zwi-
schen den anderen Informationen untergehen,
wenn nicht sogar ,,versteckt” werden diirfen.
Nachteil eines Impressums, das nur durch
einen Link erreichbar ist, kann das mangelnde
Vertrauen sein: Aus Angst vor Spam wird der
Link nicht angeklickt. Manche Spam-E-Mails
enthalten ebenfalls einen Link auf ein Impres-
sum, ohne dass eines dahinter ist. Vom
Anklicken von Links in Spam-E-Mails wird
generell abgeraten. Daher ist ein komplett
ausgeschriebenes Impressum ein wichtiges
Merkmal seriéser E-Mails.

Neben dem sog. Impressum miissen fiir
E-Mails auch die handels- und gesellschafts-
rechtlichen Pflichtangaben beriicksichtigt
werden. Ob und welche Angaben erforderlich
sind, bestimmt sich nach dem Handels- und
Gesellschaftsrecht. Fiir die Aktiengesellschaft
gelten beispielsweise andere Pflichtangaben
als fiir dien Einzelkaufmann oder die GmbH.
Entscheidend ist in allen Fillen, dass es sich
um einen Geschiftsbrief handelt. Fiir Werbe-
E-Mails lisst sich das nicht pauschal bestim-
men. Denn je nach Gestaltung und Personali-
sierung konnte auch eine Werbe-E-Mail als
Geschiftsbrief bewertet werden. Besteht die
Pflicht, diese Angaben zu machen, diirfte ein
Link auf die Internetseite nicht geniigen. In
den Fokus der Diskussion sind diese Regel-
ungen im Januar 2007 geraten, weil der
Gesetzgeber klargestellt hat, dass die handels-
und gesellschaftsrechtlichen Bestimmungen
auch fiir E-Mails gelten; diese Klarstellung
wurde unter dem Schlagwort ,, EHUG* heftig
diskutiert.



Musterimpressum

Musterfirma GmbH

vertreten durch den
Geschiftsfithrer Max Mustermann
Musterstrale 1

12345 Musterstadt

E-Mail: muster@muster.de
Telefon: 0123-45 67 89

Fax: 0123-65 43 21

USt.-ID: DE 123456789
Amtsgericht Muster, HRB 1234

Herausgegeben vom Bereich
Musterkommunikation

Praxisbeispiel:

Checkliste:

% Sind Name des Absenders, ggf. Firmenname
angegeben?
Jall Nein O

% Sind bei juristischen Personen die
Vertretungsherechtigten angegeben
Ja [/ Nein []

% Ist eine eindeutige Postanschrift angegeben?
Ja [/ Nein []

¥ Ist eine Telefon und ggf. eine Faxnummer
oder Kontaktformular angegeben?

Ja [/ Nein []
¥ Gibt es eine E-Mail-Adresse?
Ja [/ Nein []

» Wird der Herausgeber genannt?
Ja [/ Nein []

» Angabe der Handels-, Genossenschafts-,
Vereins- oder Partnerschaftsregisternummer?
Ja [/ Nein []

» Wird die Umsatzsteuer-ldentifikations-
nummer angegeben?

Ja[]/ Nein Ifl

% Ist das Impressum auch ohne das Anklicken

eines Links unmittelbar verfiighar?

Ja [/ Nein [J
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_Empfehlung

Empfehlung fir gewerbliche
Massenversender und Unter-
nehmen, die eine Vielzahl von
E-Mails versenden: Teilnahme

an der Certified Senders Alliance
(CSA) - der zentrale E-Mail White-
list in Deutschland und Europa

Die vom Verband der deutschen Internet-
wirtschaft eco und dem Deutschen Direkt-
marketing Verband e.V. (DDV) ins Leben
gerufene zentrale Whitelist namens
,Certified Senders Alliance“ (CSA) -
www.eco.de/whitelist - fiir den deutschen
E-Mail-Markt ist nun mittlerweile seit fast
drei Jahren im regulidren Betrieb.

Mit der Positiv-Liste wird sichergestellt, dass
E-Mail-Empfinger einerseits besser vor Spam
geschiitzt werden und andererseits Personen
diejenigen E-Mails erhalten, die sie selbst ange-
fordert haben, die jedoch von vielen Spam-
Filtern ansonsten moglicherweise versehentlich
abgeblockt werden. Mit dem Projekt wurde erst-
mals ein standardisiertes Verfahren mit einer
zentralen Anlaufstelle sowohl fiir Volumenver-
sender wie auch fiir Internet Service Provider
geschaffen. Auf dieser Grundlage konnen die
ISPs in Deutschland ihre Anti-Spam-Filter opti-
mieren, um Verbraucher und Firmen wirkungs-
voll zu schiitzen, und gleichzeitig zu gewéhr-
leisten, dass die E-Mails der teilnehmenden
Versender zum Empfinger gelangen.

Massenversender, die mit der Erlaubnis der
Empfinger Werbung versenden (Permission
Marketing), beklagen, dass ein erheblicher
Anteil angeforderter Nachrichten, wie beispiels-
weise Newsletter, aufgrund von Mailfilterungen
nicht mehr bei den Adressaten ankommen.
Frither wurde dem primir dadurch entgegen
gewirkt, dass die Massenversender - jeder fiir
sich - individuell mit den einzelnen Internet
Service Providern iiber die Aufnahme in deren
unternehmensinterne Whitelist verhandeln. In
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der Praxis bedeutet das, dass bei dieser Vor-
gehensweise teilweise erhebliche Ressourcen
und damit Ausgaben in die Kontaktpflege mit
den ISPs gesteckt werden miissen (Stichwort:
ISP Relations Manager). Zum anderen sind die
Anforderungen von Anbieter zu Anbieter unter-
schiedlich, und wechselnde Ansprechpartner
erschweren diesen Prozess zusitzlich. Dieser
Umstand fithrte dazu, die Aufnahme von
Massenversendern auf eine Whitelist und die
Pflege der Liste zu zentralisieren und ein stan-
dardisiertes Verfahren aufzusetzen, das ein
konsistent hohes Qualititsniveau gewihrleistet
und - sehr wichtig - mit einem effizienten
Beschwerdemanagement ausgestattet ist.

Die zertifizierten E-Mailversender haben sich
verpflichtet, nur erlaubte und erwiinschte
E-Mail-Kampagnen auf ihren Plattformen zuzu-
lassen. Sie unterwerfen sich dabei den
Qualititskriterien und der Kontrolle der CSA.
Im Gegenzug haben die teilnehmenden ISPs
zugesichert, die von den zertifizierten Massen-
versendern eingelieferten E-Mailsendungen an
die Empfinger direkt auszuliefern und nicht
vorab ihre Spamfilter durchlaufen zu lassen.
Auf die zentrale Whitelist werden nach einem
intensiven Zertifizierungsprozess ausschlieflich
Versender bzw. deren Mailserver gesetzt, die
den von eco und DDV herausgegebenen Richt-
linien fiir die Verbreitung von E-Mails entspre-
chen und sich damit gesetzeskonform verhalten
und ein hohes Qualititsniveau erfiillen. Das
CSA-Kontrollgremium - bestehend aus je zwei
entsandten Vertretern der beiden Verbénde -
iiberwacht die strikte Einhaltung der Richt-
linien fiir den korrekten E-Mail-Versand. Die
Erfahrung aus dem bisherigen Betrieb zeigt,
dass das hohe Zertifizierungsniveau sich aus-
zahlt — Beschwerden hat es nur sehr vereinzelt
gegeben, und wenn doch, so konnte der Fall im
Zusammenspiel zwischen der eco Beschwerde-
stelle, dem betreffenden zertifizierten Ver-
sender und seinem Kunden rasch einer Kldrung
zugefithrt werden. Vereinzelt hat es aber auch
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schon Sanktionen dergestalt gegeben, dass teil-
nehmende Versender — zumindest voriiberge-
hend - von der Liste heruntergenommen wur-
den, da die Sicherung der Qualitit der Liste
oberste Prioritit hat.

Die CSA Whitelist wird in einem XML Format
gefithrt, um alle relevanten Informationen iiber
Versender und deren versendede E-Mail Server
vorhalten zu konnen. Zusitzlich bietet ein XML
Format durch seine Standardisierung die
Méglichkeit, die gespeicherten Informationen
ohne grosseren Aufwand in gewiinschte
Zielformate zu iiberfithren.

Die angeschlossenen ISPs verwenden intern
zum technischen Black- und Whitelisten eigene
Mechanismen, die sich zum Teil erheblich
unterscheiden. Das XML-Format hat sich dies-
beziiglich als tiberlegen erwiesen, da es den
ISPs die Implementierung insofern vereinfacht,
als dass keine Schnittstellen-Probleme fiir die
Informationsiibermittlung der zu whitelistenden
Server auftreten. Weiterhin wird das XML
Format gerne eingesetzt, da es aus Sicht der
ISPs Performance-Vorteile bietet.

Dariiber hinaus wird die Whitelist aber auch
als so genannte ,,DNS basierte Whitelist“ ange-
boten. Hierbei handelt es sich um ein standar-
disiertes Verfahren um Informationen iiber ver-
sendende Mailserver vorzuhalten. Viele Anti-
spam-Software-Produkte und Mailserver-
Produkte bieten eine Schnittstelle um DNS
basierte Mailserverlisten einzubinden.

Damit ist eine Anbindung der Whitelist bei
ISPs in fast allen denkbaren, technischen
Szenarien ohne weiteres méglich, was auch die
bisherigen technischen Implementierungen und
die damit verbundene erfolgreiche Nutzung bei
den ISPs zeigen. So bewirkt die CSA Whitelist
bei den teilnehmenden ISPs eine sichere Zustel-
lung der Newsletter, die von zertifizierten News-
letter-Versendern verschickt werden.

Um die hohe Qualitit der Whitelist zu erhalten,
ist nicht nur die rechtlich-einwandfreie Priifung
und deren Kontrolle iiber das Beschwerde-
management notwendig, es miissen dariiber
hinaus die technischen Kriterien regelméfig,
einmal téglich, iiberpriift werden. So werden die
wichtigsten an die versendenden Mailserver
gestellten Kriterien einmal tiglich automatisiert
iiberpriift und in einem Report festgehalten.
Dieser Report enthélt auch zusétzliche Tests
dariiber, ob die Mailserver in Threm Sendever-
halten negativ aufgefallen sind, sowohl um den
zertifizierten Versendern Hinweise zu geben,
aber auch um Indizien {iber Probleme bei der
Versendung zu erhalten. Es handelt sich hierbei
daher auch um einen zusitzlichen Service, den
eine Teilnahme bei der CSA bietet.

Die technische Sicherheit stellt ein sehr wich-
tiges Kriterium bei der CSA Whitelist dar. So
sind die Zugriffe auf die CSA Whitelist durch
die angeschlossenen ISPs in mehrfacher Weise
geschiitzt und abgesichert, damit die Whitelist
auch nur zu dem Zweck eingesetzt wird zu dem
sie zusammengestellt wurde — ndmlich dem
Whitelisting der darin aufgefithrten Mailserver.

In Zahlen ausgedriickt umfasst die CSA derzeit
knapp 60 zertifizierte seriose E-Mail-Massenver-
sender aus Deutschland, der Schweiz, Oster-
reich, England, Dédnemark und Schweden die
monatlich rund eine Milliarde E-Mails iiber
CSA-zertifizierte Server versenden auf der einen
Seite und iiber 50 Millionen aktive E-Mail-
Accounts auf Seiten der rund 20 teilnehmenden
Internet Service Provider. Dariiber hinaus neh-
men an der CSA namhafte Technologie- und
Kooperationspartner teil. Fiir das Jahr 2009 ist
geplant, hier auch grofle ISPs aus Frankreich,
England, Osterreich, der Schweiz sowie
Spanien, Italien, den Niederlanden und den
skandinavischen Lindern mit einzubeziehen.

Weitere Informationen iiber das Projekt stehen
im Internet unter www.certified-senders.eu.
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